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「情報セキュリティ検討」に関する検討状況
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○ 消防本部における情報セキュリティ対策の検討支援を目的に、消防指令システムに関する情報セキュリティ検討を
実施中。

○ 検討成果は消防本部向けの文書として令和６年３月に公開予定。

【消防本部の課題・ニーズ※１】

• 総務省ガイドライン※２や市町村の情報セキュリティポリ
シーで示されているセキュリティ基準があるが、具体的な
対策の内容や手順がわからない

【消防指令システムを取り巻く環境変化】

• 消防業務システムの標準化・クラウド活用や、消防機関へ
の緊急通報に係る標準インターフェイスの導入など、イン
ターネットを含む外部NWとの接続等、今後システム環境に
変化が生じる

背景

• 総務省ガイドラインで示されるセキュリティ基準・対策につ
いての考え方や具体的な検討手順等を示し、消防本部に
おける消防指令システムの情報セキュリティ対策検討を支
援する

• 消防業務システムのクラウド活用や標準インターフェイス
の導入を行う際に消防指令システム側で必要となる情報
セキュリティ対策を示す

目的・目指す姿

 検討の背景・目的

 公開までのスケジュール（想定）

【「消防本部向け資料」の公開】

• 令和６年３月

【関係者との協議】

• 令和５年10月以降から、本検討成果物の内容等につ
いて関係者との協議・意見収集を実施予定
関係者：消防本部、消防指令システムベンダー

 検討の成果物（想定）

• 総務省ガイドラインに規定された情報セキュリティ基準・対策を
基に、特に消防本部が注意すべき基準や対策について、追加
の補足情報や情報セキュリティ対策を検討する場合の手順等
を記載した文書群

 総務省ガイドラインと別のセキュリティ基準・対策を新たに求
めるものではない

 成果文書群は令和６年度以降、総務省ガイドライン自体の
改定内容を基に定期的に更新・管理を行う予定

※１：令和２年度に実施した全国消防本部へのアンケート結果より
※２：「地方公共団体における情報セキュリティポリシーに関するガイドライン」（総務省 令和４年３月公開）



情報セキュリティ資料群の概要
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資料名称 資料概要 公開予定時期

①
消防指令システム
のセキュリティ
ガイドライン

②
消防指令システム
のセキュリティ対策

手順例

③
消防指令システム
のセキュリティガイド

ライン群QA集

総務省ガイドラインの規定のうち、消防特有
の状況や外部NWとの接続を踏まえ、特に消
防本部が注意すべき基準等について、追加

情報や考え方を補足するもの

①に記載されたセキュリティ対策基準等を踏
まえ、消防本部がセキュリティ対策を実施す
る際の対応手順や実装例等を補足する文書

①②の資料群に関して想定される質問と回
答を整理したQA表

（検討段階における関係者からの質問と回答
をまとめた文書）

令和６年３月

形式・構成

PDF資料
（想定）





【参考】各資料の構成（①消防指令システムのセキュリティガイドライン）
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記載イメージ

解説対象の提示

本ガイドラインで解説や補足の対象とする総務
省ガイドラインにおける情報セキュリティ対策・
基準を抜粋して記載

解説や補足の提示

消防指令システムで特に注意すべき点や、総務
省ガイドラインで規定された情報セキュリティ対
策に関する考え方の解説、補足情報等を記載

記載内容



【参考】各資料の構成（②消防指令システムのセキュリティ対策手順例）
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記載イメージ 記載内容

対策手順等の記載対象の提示

• 対策手順等の記載対象とする総務省ガイド
ラインにおける情報セキュリティ対策・基準
を記載

• 記載対象は「①消防指令システムの情報セ
キュリティガイドライン」の記載対象と同じ

対策手順等の提示

セキュリティ基準・対策の対策手順や、対策を検
討する際の手順を提示
（左記記載イメージは、総務省ガイドラインに規
定されたセキュリティ基準・対策を消防本部で行
うにあたり検討が必要な事項・手順を記載する
イメージ）




