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「標準インターフェイス」の検討状況

3

○ 消防機関への緊急通報に係る標準インターフェイスについては、第10回会合での協議を踏まえ、標準仕様書の作
成、「消防機関が緊急通報サービスに求める条件」の整理、実証事業を行っている。

○ 各検討事項の検討内容及び第10回会合での協議内容は、以下のとおり。

２．「消防機関への緊急
通報標準インター
フェイス」標準仕様
書の作成

検討事項

４．「消防機関への緊急
通報標準インター
フェイス」実証事業
の実施

第10回会合での協議内容（一部抜粋） 本資料記載頁

• 検討経緯、現状を踏まえた標準イン
ターフェイス方針変更の検討

• 検証（フェーズ３）の実施

現在の検討内容

• 検証（フェーズ２）での検討内容を踏まえた
標準仕様書素案の更新

• 自治体情報セキュリティクラウド利用に関す
る関係機関との協議

• 試験環境での検証（フェーズ２）の実施

• 検証（フェーズ３）の計画・準備

P.７ – 14

P.18，19

５．消防本部間接続に
係る検討

• 転送フォーマットの定義

• 公表文書の作成
• 検討における実現内容・実現方式案の整理 P.20 - 23

１．消防指令システム
のセキュリティ対策

• 消防指令システムを守るために必要
なセキュリティ対策の検討

- P.４ – ７

• 標準インターフェイスの方針変更を
踏まえた条件案の検討

• 関係者への意見確認の実施

• 「消防機関が緊急通報サービスに求める条
件案（時点版）」の作成

• 関係者への意見確認の実施

P.15 – 17
３．「消防機関が緊急通報

サービスに求める条
件」の整理













「緊急通報標準インターフェイス」方針変更（概要）

○ 緊急通報サービスの専用端末から指令台への連携仕様を定義するよう標準インターフェイスを変更することを検
討した。

緊急通報サービス 自治体SC 等 個別GW 指令台
今
ま
で
の
標
準IF

案

「緊急通報標準インターフェイス標準仕様」で通信

「緊急通報標準インターフェイス標準仕様」で連携

緊急通報サービス 指令台

方
針
変
更
案

セキュリティ対策を「消防機関が緊急通報サービスに求める条件」で要求
（本条件は緊急通報サービス事業者が守る要件）

「緊急通報標準インターフェイス標準仕様」で連携

消防指令センター（消防本部）

消防指令センター（消防本部）

• 通信ルール（プロトコル、シーケンス）の定義
• データ項目・内容の定義
• データ通信フォーマット（JSONファイル）の定義 • 指令台への画面転送機能（RDPなど）の定義

• 指令台へのデータ自体の連携機能の定義
• 無害化通信等のセキュリティ機能の定義

• 指令台への画面転送機能（RDPなど）の定義
• 指令台へのデータ自体の連携機能の定義

• データ項目・内容の定義
• データ通信フォーマット（JSONファイル）の定義

• 無害化通信等のセキュリティ機能の定義 9

標準IFGW
緊急通報サービス

の専用端末

変更方針
① 通信方式を規定しないことで緊急通報サービス側の自由度、

サービスの拡張性を確保
② 消防指令システムとの連携方式を規定することで、データ通

信を容易に

※ 「標準インターフェイス標準仕様」では規定しない











（参考）「消防機関への緊急通報標準インターフェイス」定義内容の補足
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１. 消防本部に設置した緊急通報サービス専用端末を消防指令システムと接続させる方式について

• 第10回会合における標準インターフェイスでは、消防本部の個別GWと緊急通報サービスを直接通信させる仕様としていたが、消防本部に
緊急通報サービスの専用端末を設置する方針とした。

• 個別GWと直接通信する方式では、標準仕様に合わせた緊急通報サービス側の改修や設計が必要であり、また新しいサービスや技術を用
いた緊急通報サービスの受け入れを行うには、標準仕様の大幅な変更が必要であった。
新仕様では、緊急通報サービス側は今まで通り又は自由に通信仕様を設計可能、また新しい技術の取り入れも標準仕様を変更することなく
対応できることから、様々な緊急通報サービスを受け入れられるようにも対応している。

• ただし、専用端末を設置することによる消防本部側の設置箇所や、緊急通報サービス側のハードルといった面は課題であることから、標準
仕様に則った通信を行える限りは、複数の緊急通報サービスでの専用端末の共有を可能とするなど、可能な限り対応しやすい仕様を規定し
ている。

２. データ通信の向き

• 消防本部からの意見では、データ通信は緊急通報サービス側から消防指令システム向きのみでよいという意見がでていた。

• しかし、本標準インターフェイスは現在の緊急通報サービスの利用だけではなく、様々な外部システムとの連携に利用できると考え、将来的
な有効利用のため、消防指令システムから緊急通報サービス側へのデータの送信も可能な仕様とした。

消防指令システム
（指令台）

緊急通報サービス
専用端末

「標準インターフェイス標準仕様」で連携

消防指令システム
（指令台）

〇〇システム
専用端末

〇〇との通信

位置情報、気象情報、車両位置情報
などの外部システムへの連携（例）

※緊急通報サービスに求める
条件のセキュリティ要件の下で緊急通報サービス

サーバ

〇〇システム
サーバ

緊急通報サービス
との通信



消防機関が緊急通報サービスに求める条件案
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○ 緊急通報標準インターフェイスの仕様変更を踏まえ、緊急通報サービス専用端末と消防指令システムが接続する
ために必要な機能等や情報セキュリティに関する条件を検討した。

条件項目（観点） 条件 条件設定の目的

消防指令システムとの
接続の前提

• 消防指令システムと「消防機関への緊急通報に係る標準インターフェイス標
準仕様書」に規定されたデータ通信を行うための専用端末を消防本部に設置
すること※３

• 消防指令システムと緊急通報サービス間で障害が発生した場合に備え、専用
端末はディスプレイを具備し専用端末のみで緊急通報サービスを利用できる
ものであること

消防指令システムとの
標準インターフェイス

を介した
接続の実現

消防指令システムへの
画面転送

• 「消防機関への緊急通報に係る標準インターフェイス標準仕様書」に規定され
た方法で、消防指令システムに対し画面転送を行えること

消防指令システムへの
データ連携

• 「消防機関への緊急通報に係る標準インターフェイス標準仕様書」に規定され
た方法・形式で、消防指令システムとデータ通信できること※４

• 「消防機関への緊急通報に係る標準インターフェイス標準仕様書」に規定され
た方法で、消防指令システムからの専用端末の操作を受け付けられること

• 「消防機関への緊急通報に係る標準インターフェイス標準仕様書」に規定され
た方法で、任意のタイミングでデータを出力できること

本条件の対象範囲
「消防機関への緊急通報に係る標準インターフェイス」を介して

消防指令システムと接続する緊急通報サービス※1

※１：消防指令システムにデータ接続しない緊急通報サービス、データ接続していても標準インターフェイスを介さないサービスは対象外
※２：消防機関が緊急通報サービスを利用するか否かを判断できる緊急通報サービスを除く
※３：標準仕様書に規定されたデータ通信を行える限りは、複数の緊急通報サービスによる同一端末の利用（設置）を妨げない
※４：消防指令システムからデータを受信する必要がない緊急通報サービスは、消防指令システム等へのデータ出力のみに対応することを許容する

• 消防機関への緊急通報に係る標準インターフェイスを利用して消防指令シス
テムと接続する緊急通報サービスは、不特定多数の利用者を対象としたもの
ではなく、オペレーターなどを介した代理通報又は事前登録制のサービスで
あるなど、利用者が限定されていること※２



消防機関が緊急通報サービスに求める条件案
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条件項目（観点） 条件※１ 条件設定の目的

セキュリティに関する条件

伝送・蓄積データの暗号化
• 通信に関する情報等の重要情報は暗号化すること※２

消防指令システムの
セキュリティの担保

通信制御
• 不正な通信を遮断する等のネットワーク制御を実施すること

不正検知
• システム全体において、不正な通信を確認し、対策を迅速に実施するために、不

正検知を実施すること※３

不正監視（ログの取得）
• 専用端末及びインターネット環境に公開しているサーバ等についてログを取得す

ること（アクセスログ、システム稼働ログ、障害時のシステム出力ログ）
• 取得したログについては1年間以上保持すること

マルウェア対策
• 専用端末及びインターネット環境に公開しているサーバ等に対しマルウェア対策

を実施すること※３

※１：IPA「非機能要求グレード2018」のセキュリティ要件から、悪意のあるソフトウェアなどが消防指令システムに混入することを防ぐための要件を選択し
設定。なお、既存、Net119緊急通報システムのセキュリティ要件と矛盾しないことを確認している
※２：暗号化は「電子政府における調達のために参照すべき暗号のリスト（令和５年３月30日デジタル庁・総務省・経済産業省）」に基づくこと
※３：セキュリティ対策のソフトウェアなどは、常に最新の状態を維持することを求めるが、消防本部が設置した専用端末に対するセキュリティ対策のアッ
プデートは本条件の対象外とする

遵守すべき規程、ルール、法令、ガイドライン等
以下の法令、条例等を遵守すること
• 個人情報の保護に関する法律（個人情報保護法）
• 地方公共団体における情報セキュリティポリシーに関するガイドライン
• 電気通信事業における個人情報等の保護に関するガイドライン

セキュリティ侵害時の対応
• セキュリティ侵害時には、緊急通報サービスと消防本部の契約に基づき職員へ

の通知などの対応を適切に行うこと



消防機関が緊急通報サービスに求める条件案（関係者意見）
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○ 前述の「消防機関が緊急通報サービスに求める条件案」は、消防本部、緊急通報サービス提供事業者、消防指令
システム事業者からの意見を踏まえ、条件案の更新を行った。

 確認した意見（抜粋）

意見対象の項目 ご意見例提示者

消防指令システムとデータ通信を行
うための専用端末を消防本部に設置
すること。

緊急通報
サービス事業者

緊急通報サービス事業者が、各消防指令センター
に専用端末を設置するとなると多額のコストがか
かり参入障壁となる（複数意見）

対応

複数緊急通報サービスでの専用端末
の共用を妨げないよう条件を更新

セキュリティ対策（全般）

消防指令
システム事業者

責任分解を明確にすべき
①専用端末ー標準IFGWの専用端末側の出口
②専用端末ー標準IFGWの標準IFGW側の入口

標準仕様書に責任分界点を明記
①専用端末の設置者
②消防指令システム事業者

地方公共団体における情報セキュリティポリシーに
関するガイドラインの規定・基準に則る等を追加す
べき

認証に係る条件を規定すべき
（専用端末と接続するシステムの制限のため）

24時間365日の稼働を求める、回線を努めて冗長
化するなどの条件を規定すべき

消防本部

緊急通報
サービス事業者

消防本部
消防指令システ

ム事業者

条件として追加
・個人情報保護法、総務省ガイドライ
ン※、電気通信事業における個人情報
等の保護に関するガイドライン

標準仕様書に認証についての記載を
追加（IPアドレスによる認証）

緊急通報サービス自体の条件である
ため、今回の条件設定の対象外とし、
条件への追加は行わない

その他（セキュリティ対策）
消防指令

システム事業者

今回の対策は緊急通報サービスに求める条件で
あり、クローズドネットワークである標準IFGWには
設定不要と考えている

クローズドネットワークであっても、外
部からデータを取得する際に必要な
対策は標準仕様書に定義している

※地方公共団体における情報セキュリティポリシーに関するガイドライン














